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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Рабочая программа по учебному предмету «Информационная безопасность» на 

уровне основного общего образования разработана на основе:  

- Федерального государственного образовательного стандарта основного общего 

образования, утвержденного приказом Минпросвещения России от 31.05.2021 № 287 

(далее – ФГОС ООО)(далее – ФГОС ООО); 

- Федеральной образовательной программы основного общего образования, 

утвержденной приказом Министерства просвещения РФ от 18 мая 2023 г. № 370; 

- Устава МБОУ «ЦО № 10»; 

- Основной образовательной программы основного общего образования МБОУ «ЦО №10»; 

- Рабочей программы воспитания МБОУ «ЦО №10»; 

- Положения о рабочих программах. 

 

ОБЩАЯ ХАРАКТЕРИСТИКА УЧЕБНОГО ПРЕДМЕТА 

 «Информационная безопасность». 

Инфобезопасность является важной частью Цифровой грамотности детей, как социальная 

цифровая грамотность, наряду с жизненной (пользовательской) цифровой грамотностью и 

профильной цифровой грамотностью в сфере будущих профессиональных интересов детей 

для выбора профессии (как внеурочная цифровая деятельность в предметах, в 

межпредметной практике и в обучении информатике профильном обучении). Цифровая 

грамотность 

(пользовательская, профильная и социальная) полученная в школах, это гарант готовности 

выпускника школы к цифровому миру, цифровизации профессий в нем и предназначена 

для обучающихся 5 классов, рассчитана на 1 год 

обучения. 

 

ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ УЧЕБНОГО ПРЕДМЕТА  

«Информационная безопасность» 

Основными целями программы «Информационная безопасность» являются: 

• обеспечение условий для профилактики негативных тенденций в информационной 

культуре учащихся, повышения защищенности детей от информационных рисков и угроз; 

• формирование навыков своевременного распознавания онлайн-рисков (технического, 

контентного, коммуникационного, потребительского характера и риска интернет-

зависимости). 

Задачи программы: 

• сформировать общекультурные навыки работы с информацией (умения, связанные с 

поиском, пониманием, организацией, архивированием цифровой информации и ее 

критическим осмыслением, а также с созданием информационных объектов с 

использованием цифровых ресурсов (текстовых, изобразительных, аудио и видео); 

• создать условия для формирования умений, необходимых для различных форм 

коммуникации (электронная почта, чаты, блоги, форумы, социальные сети и др.) с 

различными целями и ответственного отношения к взаимодействию в современной 

информационно-телекоммуникационной среде; 

• сформировать знания, позволяющие эффективно и безопасно использовать технические и 

программные средства для решения различных задач, в том числе использования 

компьютерных сетей, облачных сервисов и т.п.; 

• сформировать знания, умения, мотивацию и ответственность, позволяющие решать с 

помощью цифровых устройств и интернета различные повседневные задачи, связанные с 

конкретными жизненными ситуациями, предполагающими удовлетворение различных 

потребностей; 



 

• сформировать навыки по профилактике и коррекции зависимого поведения школьников, 

связанного с компьютерными технологиями и Интернетом. 

 

ВОСПИТАТЕЛЬНЫЙ ПОТЕНЦИАЛ УЧЕБНОГО ПРЕДМЕТА 

 «Информационная безопасность» 

формирование общеучебных и общекультурных навыков работы с информацией: 

умение грамотно пользоваться источниками информации, оценить достоверность 

информации, соотнести информацию и знания, умение правильно организовывать 

информационный процесс и т. д.; 

подготовка обучающихся к последующей профессиональной деятельности, т.е. к 

разным видам деятельности, связанным с обработкой информации; 

формирование основ научного мировоззрения: формирование представлений об 

информации как одном из трех основополагающих понятий науки (веществе, энергии, 

информации), на основе которых строится современная картина мира. 

использование воспитательных возможностей содержания учебного предмета через 

демонстрацию детям примеров ответственного, гражданского поведения, проявления 

человеколюбия и добросердечности, перевод содержания с уровня знаний на уровень 

личностных смыслов, восприятие ценностей через подбор соответствующих текстов для 

чтения, задач для решения, проблемных ситуаций для обсуждения в классе, анализ 

поступков людей, историй судеб, комментарии к происходящим в мире событиям и др. 

 

МЕСТО УЧЕБНОГО ПРЕДМЕТА «Информационная безопасность» 

 В УЧЕБНОМ ПЛАНЕ 

На изучение информационной безопасности на базовом уровне отводится в 5 классе 

34 часа (1 час в неделю), в 6 классе - 34 часа (1 час в неделю). 

 

УЧЕБНО-МЕТОДИЧЕСКИЙ КОМПЛЕКС 

5-6 класс  

Информационная безопасность. Безопасное поведение в сети Интернет.5-6 кл.- АО 

«Издательство «Просвещение» / Цветкова М.С., Якушина Е.В  

 

СОДЕРЖАНИЕ ОБУЧЕНИЯ 

Содержание программы учебного курса соответствует темам основной образовательной 

программы основного общего образования по учебным предметам «Информатика» и 

«Основы безопасности жизнедеятельности», а также расширяет их за счет привлечения 

жизненного опыта обучающихся в использовании всевозможных технических устройств 

(персональных компьютеров, планшетов, смартфонов и пр.), позволяет правильно ввести 

ребенка в цифровое пространство и корректировать его поведение в виртуальном мире. 

Курс «Информационная безопасность» является важной составляющей работы с 

обучающимися, активно использующими различные сетевые формы общения (социальные 

сети, игры, пр.) с целью мотивации ответственного отношения к обеспечению своей личной 

безопасности, безопасности своей семьи и своих друзей.  

5-6 класс 

Пространство Интернета на планете Земля 

Введение. Что такое «информационное общество». Пространство Интернета. Какова 

история создания Интернета. Что такое всемирная паутина. Путешествие по сети Интернет: 

сайты и электронные сервисы 

Как стать пользователем сети Интернет. Какие опасности подстерегают пользователей сети 

Интернет. 



 

Что такое кибератака. Что такое «информационная безопасность». Каковы законы защиты 

личных данных в сети Интернет. Что такое сетевой этикет. Коллекции сайтов для детей. 

Электронные музеи. Система помощи в социальной сети Вконтакте, Facebook, 

Одноклассники.  

Правила пользователей сети Интернет  

Правила работы с СМС и мессенджерами сообщений. Правила работы с электронной 

почтой. Правила работы с видеосервисами. Правила работы в чатах и социальных сетях. 

Правила защиты от вирусов, спама, рекламы и рассылок Правила защиты от негативных 

сообщений. Правила общения в социальной сети. Правила работы с поисковыми системами 

и анализа информации. Правила ответственности за распространения ложной и негативной 

информации. Правила защиты от нежелательных сообщений и контактов. Правила вызова 

экстренной помощи. Правила защиты 

своих устройств от внешнего вторжения. Правила использования полезных ресурсов в сети 

Интернет. Средства работы в сети Интернет для людей с особыми потребностями. 

Полезные ресурсы в Интернете.  

 

ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ ПО 

ИНФОРМАТИКЕ НА УРОВНЕ ОСНОВНОГО ОБЩЕГО ОБРАЗОВАНИЯ 

Предметные: 

Выпускник научится: 

• анализировать доменные имена компьютеров и адреса документов в интернете; 

• безопасно использовать средства коммуникации, 

• безопасно вести и применять способы самозащиты при попытке мошенничества, 

• безопасно использовать ресурсы интернета. 

Выпускник овладеет: 

• приемами безопасной организации своего личного пространства данных с 

использованием индивидуальных накопителей данных, интернет-сервисов и т.п. 

Выпускник получит возможность овладеть: 

• основами соблюдения норм информационной этики и права; 

• основами самоконтроля, самооценки, принятия решений и осуществления осознанного 

выбора в учебной и познавательной деятельности при формировании современной 

культуры безопасности жизнедеятельности; использовать для решения коммуникативных 

задач в области безопасности жизнедеятельности различные источники информации, 

включая Интернет-ресурсы и другие базы данных. 

Метапредметные 

Регулятивные универсальные учебные действия. 

В результате освоения учебного курса обучающийся сможет: 

- идентифицировать собственные проблемы и определять главную проблему; 

- выдвигать версии решения проблемы, формулировать гипотезы, предвосхищать конечный 

результат; 

- ставить цель деятельности на основе определенной проблемы и существующих 

возможностей; 

- выбирать из предложенных вариантов и самостоятельно искать средства/ресурсы для 

решения задачи/достижения цели; 

- составлять план решения проблемы (выполнения проекта, проведения исследования); 

- описывать свой опыт, оформляя его для передачи другим людям в виде технологии 

решения практических задач определенного класса; 

- оценивать свою деятельность, аргументируя причины достижения или отсутствия 

планируемого результата; 

- с находить достаточные средства для выполнения учебных действий в изменяющейся 

ситуации и/или при отсутствии планируемого результата; 



 

- с работая по своему плану, вносить коррективы в текущую деятельность на основе анализа 

изменений ситуации для получения запланированных характеристик продукта/результата; 

- принимать решение в учебной ситуации и нести за него ответственность. 

Познавательные универсальные учебные действия. 

В результате освоения учебного курса обучающийся сможет: 

- выделять явление из общего ряда других явлений; 

- определять обстоятельства, которые предшествовали возникновению связи между 

явлениями, из этих обстоятельств выделять определяющие, способные быть причиной 

данного явления, выявлять причины и следствия явлений; 

- строить рассуждение от общих закономерностей к частным явлениям и от частных 

явлений к общим закономерностям;  

- излагать полученную информацию, интерпретируя ее в контексте решаемой задачи; 

-самостоятельно указывать на информацию, нуждающуюся в проверке, предлагать и 

применять способ проверки достоверности информации; 

- критически оценивать содержание и форму текста; 

- определять необходимые ключевые поисковые слова и запросы. 

Коммуникативные универсальные учебные действия. 

В результате освоения учебного курса обучающийся сможет: 

- строить позитивные отношения в процессе учебной и познавательной деятельности; 

- критически относиться к собственному мнению, с достоинством признавать ошибочность 

своего мнения (если оно таково) и корректировать его; 

- договариваться о правилах и вопросах для обсуждения в соответствии с поставленной 

перед группой задачей; 

- делать оценочный вывод о достижении цели коммуникации непосредственно после 

завершения коммуникативного контакта и обосновывать его. 

- целенаправленно искать и использовать информационные ресурсы, необходимые для 

решения учебных и практических задач с помощью средств ИКТ; 

- выбирать, строить и использовать адекватную информационную модель для передачи 

своих мыслей средствами естественных и формальных языков в соответствии с условиями 

коммуникации; 

- использовать компьютерные технологии (включая выбор адекватных задаче 

инструментальных программно-аппаратных средств и сервисов) для решения 

информационных и коммуникационных учебных задач, в 

- том числе: вычисление, написание писем, сочинений, докладов, рефератов, создание 

презентаций и др.; 

- использовать информацию с учетом этических и правовых норм; 

- создавать информационные ресурсы разного типа и для разных аудиторий, соблюдать 

информационную гигиену и правила информационной безопасности. 

Личностные 

- осознанное, уважительное и доброжелательное отношение к окружающим людям в 

реальном и виртуальном мире, их позициям, взглядам, готовность вести диалог с другими 

людьми, обоснованно осуществлять выбор 

виртуальных собеседников; 

-готовность и способность к осознанному выбору и построению дальнейшей 

индивидуальной траектории образования на базе ориентировки в мире профессий и 

профессиональных предпочтений, с учетом устойчивых 

познавательных интересов; 

- освоенность социальных норм, правил поведения, ролей и форм социальной жизни в 

группах и сообществах; 

- сформированность понимания ценности безопасного образа жизни; интериоризация 

правил индивидуального и коллективного безопасного поведения в информационно-

телекоммуникационной среде. 



 

 

ВИДЫ ДЕЯТЕЛЬНОСТИ ОБУЧАЮЩИХСЯ, НАПРАВЛЕННЫЕ НА 

ДОСТИЖЕНИЯ РЕЗУЛЬТАТА 

Раскрывать смысл изучаемых понятий. 

Осуществлять поиск информации по ключевым словам и по изображению. 

Обсуждать способы проверки достоверности информации, полученной из Интернета. 

Обсуждать ситуации, связанные с безопасным поведением в Интернете. 

Различать виды аутентификации. 

Различать «слабые» и «сильные» пароли. 

Анализировать возможные причины кибербуллинга и предлагать способы, как его 

избежать 

СИСТЕМА ОЦЕНКИ ДОСТИЖЕНИЙ ОБУЧАЮЩИХСЯ 

1. Содержание и объем материала, подлежащего проверке, определяется программой 

дисциплины. При проверке усвоения материала необходимо выявлять полноту, прочность 

усвоения обучающимися теории и умение применять ее на практике в знакомых и 

незнакомых ситуациях. 

2. Основными формами проверки ЗУН обучающихся по информатике являются 

устный опрос, письменная контрольная работа, самостоятельная работа, тестирование, 

практическая работа на ПК и зачеты. 

3. При оценке письменных и устных ответов преподаватель в первую очередь 

учитывает показанные обучающимися знания и умения. Оценка зависит также от наличия 

и характера погрешностей, допущенных обучающимися. Среди погрешностей выделяются 

ошибки и недочеты. 

Ошибкой считается погрешность, если она свидетельствует о том, что обучающийся 

не овладел основными знаниями и (или) умениями, указанными в программе. 

Недочетами считаются погрешности, которые не привели к искажению смысла 

полученного обучающимся задания или способа его выполнения, например, неаккуратная 

запись, небрежное выполнение блок-схемы и т. п. 

4. Задания для устного и письменного опроса обучающихся состоят из теоретических 

вопросов и задач. 

Ответ за теоретический вопрос считается безупречным, если по своему содержанию 

полностью соответствует вопросу, содержит все необходимые теоретические факты и 

обоснованные выводы, а его изложение и письменная запись математически и логически 

грамотны и отличаются последовательностью и аккуратностью. 

Решение задачи по программированию считается безупречным, если правильно 

выбран способ решения, само решение сопровождается необходимыми объяснениями, 

верно выполнен алгоритм решения, решение записано последовательно, аккуратно и 

синтаксически верно по правилам какого-либо языка или системы программирования. 

Практическая работа считается безупречной на ПК, если обучающийся 

самостоятельно или с незначительной помощью преподавателя выполнил все этапы 

решения задачи на ПК, и был получен верный ответ или иное требуемое представление 

задания. 

5. Оценка ответа обучающего при устном и письменном опросах, а также при 

самостоятельной работе на ПК, проводится по пятибалльной системе, т.е. за ответ 

выставляется одна из отметок: 1 (плохо), 2 (неудовлетворительно), 3 (удовлетворительно), 

4 (хорошо), 5 (отлично). 

6. Преподаватель может повысить отметку за оригинальный ответ на вопрос или 

оригинальное решение задачи, которые свидетельствуют о высоком уровне владения 

информационными технологиями обучающимися, за решение более сложной задачи или 



 

ответ на более сложный вопрос, предложенные обучающему дополнительно после 

выполнения им основных заданий. 

Оценка ответов обучающихся 

Для устных ответов определяются следующие критерии оценок: 

- оценка «5» выставляется, если обучающийся: 

- полно раскрыл содержание материала в объеме, предусмотренном программой и 

учебником; 

- изложил материал грамотным языком в определенной логической 

последовательности, точно используя математическую и специализированную 

терминологию и символику; 

- правильно выполнил графическое изображение алгоритма и иные чертежи и 

графики, сопутствующие ответу; 

- показал умение иллюстрировать теоретические положения конкретными 

примерами, применять их в новой ситуации при выполнении практического задания; 

- продемонстрировал усвоение ранее изученных сопутствующих вопросов, 

сформированность и устойчивость используемых при ответе умений и навыков; 

- отвечал самостоятельно без наводящих вопросов учителя. 

- оценка «4» выставляется, если ответ имеет один из недостатков: 

- в изложении допущены небольшие пробелы, не исказившие логического и 

информационного содержания ответа; 

- нет определенной логической последовательности, неточно используется 

математическая и специализированная терминология и символика; 

- допущены один-два недочета при освещении основного содержания ответа, 

исправленные по замечанию учителя; 

- допущены ошибка или более двух недочетов при освещении второстепенных 

вопросов или в выкладках, легко исправленные по замечанию или вопросу учителя. 

- оценка «3» выставляется, если: 

- неполно или непоследовательно раскрыто содержание материала, но показано 

общее понимание вопроса, имелись затруднения или допущены ошибки в определении 

понятий, использовании терминологии, чертежах, блок-схем и выкладках, исправленные 

после нескольких наводящих вопросов учителя; 

- обучающийся не справился с применением теории в новой ситуации при 

выполнении практического задания, но выполнил задания обязательного уровня сложности 

по данной теме, 

- при знании теоретического материала выявлена недостаточная сформированность 

основных умений и навыков. 

- оценка «2» выставляется, если: 

- не раскрыто основное содержание учебного материала; 

- обнаружено незнание или непонимание обучающимся большей или наиболее 

важной части учебного материала, 

- допущены ошибки в определении понятий, при использовании терминологии, в 

чертежах, блок-схем и иных выкладках, которые не исправлены после нескольких 

наводящих вопросов учителя. 

- оценка «1» выставляется, если: 

- обучающийся обнаружил полное незнание и непонимание изучаемого учебного 

материала или не смог ответить ни на один из поставленных вопросов по изучаемому 

материалу. 

Практическая работа на ПК оценивается следующим образом: 



 

- оценка «5» ставится, если: 

- обучающийся самостоятельно выполнил все этапы решения задач на ПК; 

- работа выполнена полностью и получен верный ответ или иное требуемое 

представление результата работы; 

- оценка «4» ставится, если: 

- работа выполнена полностью, но при выполнении обнаружилось недостаточное 

владение навыками работы с ПК в рамках поставленной задачи; 

- правильно выполнена большая часть работы (свыше 85 %), допущено не более трех 

ошибок; 

- работа выполнена полностью, но использованы наименее оптимальные подходы к 

решению поставленной задачи. 

- оценка «3» ставится, если: 

- работа выполнена не полностью, допущено более трех ошибок, но обучающийся 

владеет основными навыками работы на ПК, требуемыми для решения поставленной 

задачи. 

- оценка «2» ставится, если: 

- допущены существенные ошибки, показавшие, что обучающийся не владеет 

обязательными знаниями, умениями и навыками работы на ПК или значительная часть 

работы выполнена не самостоятельно. 

- оценка «1» ставится, если: 

- работа показала полное отсутствие у обучающихся обязательных знаний и навыков 

практической работы на ПК по проверяемой теме. 

Тест оценивается следующим образом: 

«5» - 86-100% правильных ответов на вопросы; 

«4» - 71-85% правильных ответов на вопросы; 

«3» - 51-70% правильных ответов на вопросы; 

«2» - 0-50% правильных ответов на вопросы. 

 

 

 ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ  

 

№ 

п/п  
 

Наименование разделов 

и тем программы  
 

Количество часов 
Электронные (цифровые) 

образовательные ресурсы  
 

1 
Пространство Интернета на 

планете Земля 
30 

https://www.karusel-tv.ru/  

luntik.ru 

https://rgdb.ru/ 

2 
Правила пользователей сети 

Интернет  
38 

https://www.karusel-tv.ru/ 

http://gotourl.ru/11639 

http://gotourl.ru/11642 
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